POUZITI ELEKTRONICKYCH PODPISU V PRAXI

Vazeni klienti, vazeni obchodni pratelé,

radi bychom vam timto newsletterem predstavili
pravni aspekty elektronického podpisu, jehoz
pouzivani je nejen v obchodnim styku stale ¢astéjsi a
mnozni se nam dotazy tykajici se této problematiky.
Cilem tohoto newsletteru je odpovédét na
nejcastéjsi otazky tykajici se elektronickych podpisti a
pomoci vorientaci mezi jednotlivymi  typy
elektronickych podpis.

Pravni Uprava vychdzi zejména z natizeni Evropského
parlamentu a rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach wvytvarejicich davéru pro
elektronické transakce na vnitfnim trhu (nafizeni
elDAS). Vybrali jsme pro Vas nékolik zasadnich
aspektl, které vdm mohou pomoci usnadnit Vase
podnikani. Nejprve se budeme zabyvat délenim
elektronickych podpisti a nasledné nejdulezitéjsimi
otazkami tykajicich se elektronickych podpisd.
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A) DRUHY ELEKTRONICKYCH PODPISU

PROSTY ELEKTRONICKY PODPIS

| Prosty elektronicky podpis se béiné uziva
v obchodnim styku, kde poZadavky na prlikaznost
podpisu nemusi byt vysoké. Pouziti tohoto typu
podpisu ale neni dostatecné pro oficidlni komunikaci
s orgdny verejné moci.

[0 Podle nafizeni elDAS se jednd o ,data v
elektronické podobé, kterd jsou pripojena k jinym
datim v elektronické podobé nebo jsou s nimi logicky
spojena, a kterd podepisujici pouZila k podepsdni“.
Typicky jim tedy mGze byt pouhé uvedeni jména a
prijmeni v emailu.

| Prlkaznost podpisu mizZe byt zvysena schopnosti
doloZit navazujici komunikaci nebo ndasledné plnéni
smlouvy jako potvrzeni identifikace jednajiciho (tzn.
Ze skutecné jednala ta osoba, o jejiz podpis se ma
jednat).

Také se vyskytuji tzv. biometrické podpisy, které
snimaji pfi podepisovani nejenom vysledny tvar
podpisu, ale také tlak a rychlost pera. | tyto podpisy
viak patfi pouze mezi prosté elektronické podpisy.

ZARUCENY ELEKTRONICKY PODPIS

| Proto, aby byl podpis povazovdn za zaruceny
elektronicky podpis, musi byt vytvoren pomoci tzv.
kvalifikovaného  certifikdtu,  ktery v Ceské
republice vydavaiji tzv. certifikacni autority.

[0 Platnost kvalifikovaného certifikatu je casové
omezena na 1 nebo 3 roky a po uplynuti této doby
je nutné jeho prodlouZeni. Je tomu tak proto, Ze
nelze predvidat rozvoj informacnich technologii, a
proto dnes bezpecné formy komunikace se mohou
v budoucnu stat lehce zranitelnymi formami.

[0 Jedna se o minimalni Uroven podpisu, ktery je
nezbytné pouzZivat pro komunikaci s organy
verejné moci.

[0 POZOR - pokud muize byt spolecnost
zastoupena pouze spolecnym jednanim vice
osob, nestaCi zasilat dokumenty urcené pro
organy verfejné moci bez podpisu datovou
schrankou, ale dokumenty musi byt napred
opatfeny zarucenymi elektronickymi podpisy
vSech téchto opravnénych osob a poslany az
poté, jinak hrozi, Ze dokument bude povazovan
za neplatné podepsany.




KVALIFIKOVANY ELEKTRONICKY PODPIS

[0 Tato Uroven ovéfeni je nejvyssi, jaké lze u
elektronického podpisu dosdhnout. Kvalifikovany
elektronicky podpis je

a) zaloZzen na kvalifikovaném certifikdtu, tj.
certifikatu vystaveném kvalifikovanym
poskytovatelem sluzeb vytvarejicich dlvéru (jak
vysvétleno vySe u zaruceného elektronického

podpisu), a
b) musi byt navic vytvoren kvalifikovanym
prostredkem pro vytvareni elektronickych

podpist — Cipové karty, tokeny apod., ktery se pfi
vytvareni vlozi do pocitace. Pfi podepisovani
timto typem podpisu tak musi mit podepisujici
osoba u sebe urcité fyzické zafizeni.

[J Podle nafizeni elDAS plati, Ze kvalifikovany
elektronicky podpis zaloZzeny na kvalifikovaném
certifikdtu vydaném v jednom clenském staté se
uznava jako kvalifikovany elektronicky podpis ve
vSech ostatnich clenskych statech.

[J Povinnost pouzivat ho maji orgdny verejné moci.
Pravni ucinky podpisu jsou stejné jako rucné

podepsany dokument.

(] TotoZnou Uroven ovéreni poskytuje rovnéz zaslani
dokumentl prostfednictvim datové schranky.
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UZNAVANY ELEKTRONICKY PODPIS

[0 Jedna se o ceskou legislativni zkratku, ktera
zahrnuje jak zaruceny elektronicky podpis zaloZzeny
na kvalifikovaném certifikdtu, tak kvalifikovany
elektronicky podpis. Jde o pozlstatek predchozi
pravni Upravy.

B) OTAZKY TYKAJICi SE ELEKTRONICKYCH PODPISU

SEZNAM REVOKOVANYCH CERTIFIKATU

[] Zaroven existuje moznost platnost certifikatu
predcasné ukoncit. Certifikacni autorita po revokaci
certifikdtu zverejni takovou skutec¢nost v seznamu
revokovanych certifikatl. Tento seznam obsahuje
verejné klice, kterym jiz nelze ddvérovat. Platnost
certifikatl lze vidy ovéfit na internetovych strankach

certifikacni autority.

DOBA PLATNOSTI A FORMA ELEKTRONICKYCH
PODPISU

Je forma podpisii na dokumentu podepsaném
zarucenym nebo  kvalifikovanym  elektronickym

podpisem platnd po neomezené dlouhou dobu?

(] Platnost podpist se posuzuje k okamziku zkoumani
podpisti, proto pokud jiz skoncCila platnost
certifikatu, tak ani podpis, ktery byl sice vytvoren za
dobu jeho platnosti, uZ nebude mit ucinky
zaruCeného ¢i  kvalifikovaného elektronického
podpisu. Toto je v praxi feSeno tzv. €asovymi razitky,
které se k dokumentu pridaji a vytvori tak jasny dikaz
o tom, kdy byl dokument podepsan.

| pokud tak vbudoucnosti certifikatu wvyprsi
platnost, diky ¢asovému lze ovéfit, Ze dokument
byl podepsan jeSté v dobé, kdy byl certifikat
platny, a podpis tedy probéhl v poradku.

Jsou tedy podpisy na dokumentu opatieném
casovym razitkem neomezené dlouho platné ve své
kvalifikované formé?

[ Neni tomu tak. Casové razitko ma platnost po
dobu 5 let. Dokument Ize ale opatfovat ¢asovymi
razitky (pred uplynutim platnosti predchoziho
razitka) i opakované, teoreticky tedy
donekonecna. Dokumenty vydané orgdny verejné
moci by mély byt automaticky opatfeny ¢asovym
razitkem.

Lze néjakym druhem elektronického podpisu
nahradit uredné ovéreny podpis?

Obecné to moziné neni, zadna forma
elektronického podpisu neni rovna Uuredné
ovérenému podpisu. Nejvyssi soud vSak ve svém
rozhodnuti ze dne 10. 6. 2020, sp. zn. 31 ICdo
36/2020 pripustil, 7e wuznavany elektronicky
podpis muZe byt v konkrétnich pfFipadech
dostatecny pro pravni jednani, pro které zakon
jinak vyZaduje Ufedné ovéreny podpis, resp. Ze
absence formy v takovych pripadech nezptsobuje
neplatnost pravniho jednani. Jedna se o zajimavé
rozhodnuti, nicméné stdle je nutné vyckat na dalsi
vyvoj soudni judikatury k této otdzce.



C) Navrh elDAS 2.0 a tzv. PenéZenka

Dale bychom Vas radi informovali o novém
evropském navrhu na novelizaci, tzv. elDAS 2.0, které
pfichazi s evropskou penéZzenkou digitalni identity.

Tato ,PenéZenka” by méla mit podobu aplikace
uréené pro mobilni telefony a jina zafizeni. ZaloZena
by méla byt na ndrodni elektronické identité a
vyddvat ji budou jednotlivé ¢lenské staty. Penézenka
zajisti pfeshranicni uznavani jednotlivych narodnich
elektronickych identit. Kromé zdakladnich osobnich
identifikacnich Gdaji by dale méla obsahovat i dalsi
tzv. atributy (napfr. fidi¢sky prakaz, diplom, licence,
osvédceni, doklad o odborné kvalifikaci nebo rodny
list). PenéZenka by méla byt vyuZitelnd rovnéz v off-
line prostredi.

Vedle vySe popsanych funkci PenéZenky ji bude
moZné uzZit také jako prostfedek pro vytvoreni
kvalifikovaného elektronického podpisu nebo
kvalifikované elektronické peceti. Kdy a jestli vibec
bude tato novelizace schvalena, vsak prozatim neni
zcela jasné. Optimistickym vyhledem je konec roku
2022. Jakmile bude pfrislusna udprava schvalena,
budeme Vas samoziejmé opét informovat.

Pokud bychom Vam mohli byt jakkoliv nejen
v souvislosti s elektronickymi podpisy napomocni,
nevahejte nas kontaktovat.

Vas team LTA
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